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Abstrak: Rumusan penelitian ini yaitu pengaturan hukum pidana tindak pidana penipuan dalam jual beli online dan 

bentuk pertanggungjawaban pidana perbuatan penipuan jual beli online di Indonesia. Tipe penelitian ini yuridis 

normatif. Pedekatan penelitian ini yaitu statute appoach, dan conseptual approach. Bahan hukum penelitian 

mencakup bahan hukum primer, sekunder, dan non hukum. Analisis bahan hukum menggunakan analisis kualitatif 

dan komprehensif. Hasil penelitian menyatakan bahwa 1) pengaturan hukum pidana di Idonesia  tindak kejahatan  

penipuan jual beli yang dilakukan secara online tertuang dalam Pasal 28 Ayat (1) UU ITE, akan tetapi  pasal tersebut 

khusus dipergunakan pada tindak kejahatan penipuan  online yang memiliki karakteristik hanya dalam kegiatan  jual 

beli  online, sedangkan pada Pasal 378 KUHP hanya bisa dipergunakan untuk  menindak pelaku tindak kejahatan 

penipuan  konvensional, 2) bentuk pertanggung jawaban pidana pelaku kejahatan penipuan jual beli  online yaitu 

sanksi pidana berdasarkan  Pasal 45 ayat 2 UU ITE.  

Keywords: jual beli online, tindak pidana penipuan, UU ITE  

Abstract: The formulation of this research is the regulation of criminal law for fraud 

in online buying and selling and forms of criminal liability for fraudulent acts of 

online buying and selling in Indonesia. This type of research is normative juridical. 

The approach of this research is the statute approach, and the conceptual approach. 

Research legal materials include primary, secondary, and non-legal materials. The 

analysis of legal materials uses a qualitative and comprehensive analysis. The results 

of the study state that 1) the regulation of criminal law in Indonesia, the crime of 

buying and selling fraud committed online is contained in Article 28 Paragraph (1) 

of the ITE Law, but this article is specifically used for online fraud crimes which have 

characteristics only in buying and selling activities. online, while Article 378 of the 

Criminal Code can only be used to take action against perpetrators of conventional 

fraud crimes, 2) a form of criminal responsibility for perpetrators of online buying and 

selling fraud, namely criminal sanctions based on Article 45 paragraph 2 of the ITE 

Law.  
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Pendahuluan 

Kemajuan di sektor teknologi serta ilmu pengetahuan mampu mendorong untuk 

memasuki era globalisasi saat ini. Informasi teknologi berkembang dan sudah meluas ke 

bebagai negara, bukan hanya di negara besar yang modern melainkan  juga sampai ke 

negara berkembang seperti Indonesia (Johnson & Nikolovska, 2022; Whittaker & Button, 

2020). Perkembangan yang sangat pesat itu, membuat informasi dan teknologi mempunyai 

posisi penting bagi pertumbuhan sebuah negara. Kepentingan dan kebutuhan orang-orang 

di dunia makin bertumbuh pula, oleh karenanya teknologi informasi memiliki kontribusi 

di waktu sekarang dan juga di waktu mendatang. Riswandi menyatakan bahwa teknologi 

informasi berkontribusi besar untuk kepentingan negara-negara di dunia utamanya 

Indonesia (Febriandika et al., 2022; Kemp et al., 2020; Rahmad, 2019). 

Salah satu perekembangan ilmu dan teknologi yakni ditemukannya komputer dan 

internet. Penggunaan teknologi komputer dan internet sangat cepat dan meluas secara 

global sebab setiap orang di dunia memerlukan komputer dan internet untuk bekerja dan 

berkomunikasi. Hal ini semakin meningkat karena adanya masa pandemic Covid-19 di 

mana sebagian orang di dunia melaksanakan Work From Home (WFH) ataupun bekerja 

dari rumah yang pasti memerlukan  atau membutuhkan layanan internet dan computer 

(Johnson & Nikolovska, 2022; Kemp et al., 2021; Ma & McKinnon, 2022). 

Melalui komputer dan internet maka membuat masyarakat mudah melakukan 

komunikasi tanpa adanya sekat  jarak dan waktu. Teknologi informasi sudah mampu 

menciptakan sebuah kebiasaan (habbit) baru di suatu masyarakat global yang memberi 

pengaruh pada pergeseran bentuk keperluan atau hajat hidup masyarakat di sektor sosial 

serta ekonomi, yang umumnya melakuakn transaksi, menjalankan bisnis maupun 

menajalankan silaturahim atau sosialisasi dengan bertatap muka langsung atau 

konvensional menjadi melakukan transaksi, menjalankan bisnis maupun menlakukan 

sosialisasi dengan elektronik yaitu saling berjumpa di dunia maya, sebab perihal itu 

dipercayai bisa membuat lebih mudah dalam menjalankan transaksi, lebih efisien waktu, 

ongkos, dan tidak memiliki batas ruang maupun waktu (Bossler et al., 2020; Lee, 2022; 

Lutfiyana, 2021; Prasetyo, 2014; Rossy & Ribaux, 2020). 

Indonesia merupakan negara yang termasuk pemakai internet dengan jumlah yang 

besar. Mengacu pada laporan paling baru We Are Social, tahun 2020 dinyatakan bahwa 

terdapat 175,4 juta pemakai internet di Indonesia. Apabila dikomparasikan dengan  tahun 

2019, terdapat peningkatan 17 % atau 25 juta pemakai internet di Indonesia. Sesuai dengan 

jumlah populasi Indonesia sebesar 272,1 juta jiwa, maka hal tersebut berarti 64 % separuh  

penduduk RI sudah dapat melakukan akses internet (Haryanto, 2021). 

Percepatan pertumbuhan teknologi informasi serta  komunikasi (utamanya  media 

berbasis internet) diyakini sudah  memberi banyak kontribusi dan kemudahan bagi 

pemakaianya, misalnya dari aspek keamanan, kemudahan dan kecepatan. Contoh 

mudahnya, media online dipakai sebagai metode pendukung order (booking) tiket pesawat, 

penginapan atau hotel, pembayaran rekening telepon, air, listrik, jual beli, serta transaksi 

lainnya, yang menjadikan konsumen lebih memiliki kenyamanan dan keamanan saat 

https://www.detik.com/tag/we-are-social
https://www.detik.com/tag/pengguna-internet
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mejalankan aktivitas sehari-hari (Offei et al., 2022; Reyns & Randa, 2020; Shulzhenko & 

Romashkin, 2020). 

Pemanfaatan media berbasis internet untuk kegiatan transaksi yang disitilahkan 

dengan sebutan  e-commerce. E-commerce yakni bagian dari perubahan cara masyarakat 

menjalankan transaksi. E-commerce yakni proses menjalankan penjualan dan pembelian 

produk baik barang atau jasa dengan online atau memanfaatkan media berbasis internet dan 

komputer. Transaksi online berefek positif dalam memenuhi keperluan hidup manusia, hal 

ini disebabkan transaksi online bisa mempersingkat waktu, hal ini berarti seseorang bisa 

menjalanakn transaksi jual beli dengan siapapun kapanpun, dimanapun, dan kedua belah 

pihak dapat melakukan transaksi tanpa tatap muka. Transaksi tersebut dilandaskan pada 

rasa saling percaya, sehingga perjanjian jual beli antara pembeli dan penjual dijalankan 

dengan elektronik (Button & Whittaker, 2021; Cross, 2020; Junger et al., 2020). 

Dengan jual beli online, seluruh kebiasaan yang inefisien yang dipergunakan saat 

bertransaksi dapat diminimalisasi. Hal tersebut dsebabkan kemudahan yang dihadirkan 

kepada para pelaku jual beli online. Karena kemudahan pemakaianannya, jual beli online  

kini menjadi trend dan menjadi kebutuhan yang tidak terpisahkan bagi sebagian orang 

(Karim et al., 2021; Koto, 2021). Transaksi jual beli saat ini bisa dijalankan secara online, 

pembeli tidak perlu ke luar rumah, cukup berada di rumah memilih barang serta 

membayarnya lewat transfer. Kini tekah banyak pembayaran lewat  COD (Cash on Delivery). 

Perkembangan inilah yang memunculkan perubahan pada manusia yang baru, dan prilaku 

ini pula menimbulkan perubahan dalam tindakan  hukum di Indonesia. 

Perkembangan teknologi informasi dan komunikasi, di samping berefek positif  

menimbulkan pula efek negatif yakni kecaman masyarakat terhadap pihak-pihak yang 

tidak mempunyai tanggung jawab atas tindak pidana yang menyebabkan kerugian pihak 

lain. Timbulnya tindak pidana kejahatan leawat media online atau biasa disebut cybercrimes, 

membuktikan bahwa di zaman globalisasi ini identik dengan era ganasnya ranjau darat. 

Dalam sebuah virtual space, area atau area virtual, setiap orang bisa secara manual 

menjalankan kegiatan atau aktivitas yang dapat dijalankan dalam kegiatan sosial sehari-

hari. Masing-masing orang bisa berkomunikasi dengan bebas, merasakan hiburan dan 

mengunjungi apa pun yang dianggap bisa memberikan kegunaan dan hiburan (Sadiki, 

2005). 

Sifat dan karakter kejahatan dunia maya (cybercrime) lebih umum walaupun 

mempunyai ciri khas yakni kejahatan yang dijalankan oleh pengguna yang memahami 

tentang internet dan aplikasi. Cybercrime adalah satu di anatara beberapa bentuk 

kriminalitas yang memakai internet dan perangkat komputer sebagai sarana kejahatan 

(Widodo, 2011). Cybercrime adalah bentuk kejahatan yang mepergunakan internet dan juga 

komputer ataupun instrumen elektronik lainnya sebagai alatnya.  

Di antara  cybercrime yang kerap berlangsung di media internet yaitu penipuan yang 

mengunakan alasan sebagai penjualan online dengan memanfaatkan media online. 

Penipuan tersebut biasanya memberikan penawaran bergam jenis produk yang ditawarkan 

melalui harga yang relatif rendah yaitu lebih rendah dari  harga rata-rata. Penjualan online 
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yaitu penjaulan yang dijalankan memakai fasilitas internet untuk alat atau sarana marketing 

dengan memakai website sebagai sarana pengenalan produk (katalog).  

Penjualan online telah menjadi tren sekarang ini, namun hal itu memberi peluang bagi 

pihak lain untuk menjalankan sebuah tindakan kejahatan yang menimbulkan kerugian bagi 

pihak lainnya (Wahidi & Labib, 2005). Penjualan lewat online membuat lebih mudah bagi para 

penipu dalam menjalankan kejahatan atau tindak pidana (Wahidi & Labib, 2005). 

Tindak pidana ialah  perbuatan yang oleh aturan hukum dilarang dan diancam 

dengan pidana, di mana pengertian perbuatan di sini selain perbuatan yang bersifat aktif 

yaitu melakukan sesuatu yang sebenarnya dilarang oleh undang-undang dan perbuatan 

yang bersifat pasif yaitu tidak berbuat sesuatu yang sebenarnya diharuskan oleh hukum 

(Hamzah, 2001) 

Dewasa  ini sering terjadi kasus tindak pidana penipuan jual beli online yang 

dijalankan oleh para penjual maupun pembeli. Penipuan yang terjadi banyak yang 

mengiming-imingi barang dengan harga yang sangat murah. Pembeli juga banyak yang 

menipu penjual dengan cara mengedit transaksi transfer milik orang lain. Namun, masih 

banyak korban-korban penipuan jual beli online ini yang tidak melaporkan dikarenakan 

para korban berpikir bahwa transaksi tersebut dianggap nilainya tidak seberapa, namun 

ada beberapa korban penjual maupun pembeli yang memberanikan diri untuk melaporkan 

penipuan tersebut agar pelaku penipuan ditindak dan merasa jera serta tidak mengulangi 

perbuatan salahnya lagi. 

Mengacu pada data Kepolisian Republik Indonesia (Polri), di antara beberapa macam 

kasus kejahatan cyber pada Januari-Juli 2019, kejahatan cyber kategori penipuan online yaitu 

kasus kejahatan cyber yang paling tinggi di antara kategori kejahatan cyber yang lainnya, 

yakni ada 1.243 kasus dalam kurun waktu tersebut (Databoks, 2019). Besarnya angka 

kejahatan cyber kategori penipuan online tersebut menyebar luar ke berbagai wilayah di 

Indonesia.  

Sebagai upaya untuk melakukan pencegahan tindak kejahatan penipuan jual beli yang 

dilakukan dengan memanfaatkan adanya jaringan internet atau online, pemerintah 

menerbitkan Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi 

Elektronik (ITE). Pemerintah juga sudah menerbitkan Undang-Undang Nomor 19 Tahun 

2016 tentang perubuhan atas Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan 

Transaksi Elektronik (ITE).  

Sebelum UU ITE dijalankan, peraturan hukum yang paling kerap dipergunakan saat 

terjadinya cybercrime yaitu peraturan hukum positif (KUHP dan KUHAP). Dalam rangka 

melakukan elaborasi cybercrime dalam kaitannya dengan hukum positif, maka lebih dulu 

memaparkan unsur-unsur pidana seperti yang telah ada di dalam KUHP yang diikuti 

dengan desripsi  yang memperlihatkan situasi dan keadaan  sistem informasi (Maskun, 

2013). Secara sederhanya, sebuah perbuatan bisa dikenai  pidana apabila sesuai dengan 

unsur-unsur tindak pidana (delik) yang jadi ukuran ataupun acuan guna bisa dinyatakan 

suatu perbuatan itu  merupakan tindak pidana. 
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Pengaturan tentang kejahatan penipuan yang dijalankan lewat cara online terdapat 

pada Undang-Undang nomor 19 Tahun 2016 tentang Perubahan atas Undang-Undang 11 

tahun 2008 tentang Informasi Transaksi Elektronik  (ITE). Meskipun dalam UU ITE ini tidak 

dengan  detail  menegaskan terdapatnya perbuatan pidana penipuan, namun dengan  

tesirat  ada unsur atau aspek yang nyaris tidak berbeda dengan perbuatan pidana penipuan 

yang pengaturannya secara umum tercakup pada  Pasal 378 Kitab UndangUndang Hukum 

Pidana (KUHP). Bisa  dinyatakan bahwa UU ITE masih kurang memadai ataupun masih 

multitafsir guna  dipergunakan bagi  landasan dalam rangka  menjerat tindak pidana 

penipuan. Hal tersebut disebabkan tindak pidana penipuan mempunyai macam-macam 

bentuk untuk menjalankan kejahatannya atau juga disebabkan oleh  kualifikasi definisi 

spamming yang luas [10]. 

Sesuai dengan paparan tentang tindak pidana penipuan yang memanfaatkan media 

online, ternyata kemajuan iptek (ilmu dan teknologi) yang cepat senantiasa disertai oleh 

perubahan kejahatan yang semakin modern serta canggih juga. Kondisi tersebut 

diindikasikan dari cepatnya perubahan metode menjalankan tindak pidana (modus 

operandi) serta sarana yang dipergunakan.  

Masalah tindak pidana penipuan banyak menarik perhatian masyarakat terutama 

masyarakat awam, karena penipuan jual beli online ini sudah sering  berlangsung  dan 

banyak yang sudah tertipu ketika mereka membeli ataupun menjual barang. Oleh karena 

itu, diperlukn upaya untuk mengetahui secara mendalam tentang  perbuatan pidana 

penipuan secara online ini, serta dan ketentuan apa saja yang dipergunakan dalam rangka 

mengupayakan pencegahan dan penaganannya oleh aparat penegak hukum.  

Mengacu pada permasaham yang melatarbelakangi penelitian ini, penulis tertarik 

melakukan penelitian dengan judul “Tindak Pidana Penipuan Jual Beli Online”. Penelitian 

ini bertujuan untuk Mengetahui pengaturan hukum pidana perbuatan pidana penipuan 

alam jual beli yang dilakukan secara online dan bentuk pertanggungjawaban tindak pidana 

penipuan jual beli yang dilakukan secara online di Indonesia. 

 

Metode 

Tipe studi ini yaitu yuridis normatif. Studi ini menggunakan pendekatan perundang-

undangan (statute approach) dan pendekatan konseptual (conceptual approach). Sumber 

hukum primer diperoleh diperoleh dari Kitab Undang-Undang Hukum Pidana (KUHP), 

Undang-Undang Nomor 11 Tahun 2008 Tentang Informasi dan Transaksi Elektronik, dan 

Peraturan perundang-udangan yang memberikan pengaturan mengenai  Informasi dan 

Transaksi Elektronik, sedangkan bahan hukum sekunder diperoleh dari buku dan jurnal-

jurnal yang mengulas seputar hukum pidana penipuan online, dan bahan non hukum 

diperoleh dari buku-buku tentang ilmu teknologi informasi dan komunikasi, artikel 

internet serta jurnal non hukum selama memiliki keterkaitan terhadap fokus studi ini. Data 

pada studi ini dikumpulkan dengan memakai teknik studi literatus atau kajian pustaka, 

dokumentasi, serta dan interview. Studi pustaka, yakni menelusuri bahan-bahan hukum 

melalui pengkajian pada beberapa buku atau pustaka baik secara fisik maupun melalui 
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online atau internet [11]. Teknik pengumpulan bahan hukum dilakukan dalam rangka 

mengumpulkan  yang bermakna mencakup atas sejumlah bahan yang tertulis yang 

dikumpulkan dari beragam sumber data primer, sekunder dan juga terrsier yang ada at di 

referensi pustaka dan juga media elektronik yang  lain, misalnya dengan menelusuri situs 

media internet dan menutip data yang bersumber dari pustaka atau buku, tugas akhir, serta  

jurnal. Sedangkan untuk teknik dokumentasi, penulis mengumpulkan bahan hukum yang 

berupa peraturan perundang-undangan, yakni Undang-Undang Nomor 11 Tahun 2008 

Tentang ITE, Kitab Undang- Undang Hukum Pidana (KUHP), dan Peraturan perundangan 

lainnya tentang Informasi dan Transaksi Elektronik. [12]. Sesudah bahan hukum dapat 

dikumpulkan, berikutnya mengolah bahan hukum dengan cara melakukan editing, 

sistematisasi, dan deskripsi. Analisa bahan-bahan hukum pada kajian ini dijalankan dengan 

analisa kualitatif dan komprehensif. 

 

Hasil dan Pembahasan 

A. Pengaturan hukum pidana terkait tindak pidana penipuan dalam media jual beli 

online di Indonesia 

Pada dasarnya penipuan jual beli online maupun penipuan secara konvensional 

adalah sama, hanya saja penpuan secara online dan konvensional hanya berbeda dalam 

sarana perbuatannya saja. Secara hukum yang berlaku baik penipuan dalam media jual beli 

online maupun jual beli konvensional perlakuannya tidak berbeda dengan delik 

konvensional yang pengaturannya tercantum pada KUHP. Pada prinsipnya suatu 

peraturan tindak pidana penipuan ditentukan pada Pasal 378 KUHP, tetapi pasal tersebut 

tidak memberikan pengaturan secara khusus mengenai penipuan online, tetapi  pasal ini 

memberikan pengaturan dengan menyeluruh. Pasal 378 KUHP memuat pengaturan 

mengenai maksud untuk membuat untung dirinya sendiri ataupun orang/pihak lain 

dengan cara melawan hukum, melalui pemakaian nama ataupun martabat tidak asli secara 

tipu muslihat ataupun melalui cara berbohong, dalam rangka menggerakkan orang/pihak 

lain guna membyerahkan atau memberikan sesuatu kepadanya, oleh karennya diancam 

sebab menjalankan tindak pidana penipuan dengan pidana penjara selama-lamanya 4 

(empat) tahun. Ketentuan  khusus tindak pidana yang berhubungan  dengan informasi dan 

transaksi elektronik (ITE) sudah  ditentukan di Undang Undang No 11 Tahun 2008 tentang 

Informasi dan Transaksi Elektronik yang berikutnya  Undang-Undang tersebut  diganti 

dengan Undang Undang  No 19 Tahun 2016 tentang Perubahan dari Undang-Undang 

Tahun 2008 tentang Informasi dan Transaksi Elektronik yang berikutnya  disebut UU ITE.  

Pada UU ITE tidak diterangan dengan khusus tentang penipuan, hal tersebut bisa 

diketahui melaui tidak terdapatnya pemakian  kata penipuan pada setiap pasalnya. 

Pengaturan mengenai larangan mendsitribusikan atau menyebarkan berita hoax yang 

berdampak pada kerugian konsumen tercantum pada pasal 28 ayat (1) yang sangat dekat 

dengan tindak (perbuatan) pidana (kejahatan) penipuan serta perlindungan kepada 

konsumen. Berdasarkan pendapat Hendrik S tidak terdapat kaitan  langsung antara UU ITE 

dengan Undang-Undang No. 8 tahun 1999 tentang Perlindungan Konsumen (UU 

Perlindungan Komsumen). UU Perlindungan Konsumen lebih menekankan pada 

kewajiban dan larangan untuk pelaku bisnis dalam rangka memberikan perlindungan hak-
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hak konsumen. Larangan dan ancaman pidananya yang ditentukan pada UU perlindungan 

Konsumen tidak berhubungan langsung dengan penipuan. Pasal tersebut bermanfaat saat 

pelaku bisnis tidak dapat memenuhi kewajiban administratif serta melakukan pelanggaran 

terhadap larangan, oleh karenannya bisa dikenai aturan pidana yang ada pada UU 

Perlindungan Konsumen. Melihat dari UU ITE pasal 28 ayat (1) mengenai penyebaran 

berita hoax dan penyesatan yang dapat membuat rugi konsumen dalam transaksi 

elektronik, apabila dipandang dari sifatnya ialah perlindungan terdahap ketertiban umum. 

Meskipun demikian bukan berarti UU ITE tidak bisa dimplementasikan saat yang 

dirugikan ialah konsumen. Dalam hal ini implementasi pasal 28 ayat (1) UU ITE bisa 

dipakai untuk metode interpretasi yang tidak hanya merujuk pada undang-undang saja, 

supaya tidak melakukan pelanggaran kaidah kaidah intrepretasi hukum pidana. Dalam 

pasal 28 ayat (1) UU ITE mempunyai beberapa persamaan dengan tindak (perbuatan) 

pidana (kejahatan) konvensional yang ada dalam pasal 378 KUHP. 

Dalam praktiknya, marketplace atau e-commerce tidak jarang ditemukan adanya 

kecurangan hingga penipuan yang merugikan konsumen. Seharusnya marketplace atau e-

commerce tersebut dalam melakukan praktik jual beli di internet atau media online tidak 

membohongi serta menyesatkan calon konsumennya. Sehingga ketika pemilik marketplace 

yang melakukan kebohongan dan menyesatkan konsumennya akan diberikan sanksi 

sebagaimana Pasal 28 ayat (1) UU ITE memberikan aturan: “Setiap orang dengan sengaja 

dan tanpa hak menyebarkan berita bohong dan menyesatkan yang mengakibatkan 

kerugian konsumen dalam Transaksi Elektronik.” Ancaman pidananya ada pada  Pasal 45A 

ayat (1) Perubahan UU ITE: “Setiap Orang yang dengan sengaja dan tanpa hak 

menyebarkan berita bohong dan menyesatkan yang mengakibatkan kerugian konsumen 

dalam Transaksi Elektronik sebagaimana dimaksud dalam Pasal 28 ayat (1) dipidana 

dengan pidana penjara paling lama 6 (enam) tahun dan/atau denda paling banyak 

Rp1.000.000.000,00 (satu miliar rupiah).”   

Substansi dari perbuatan yang dilarang pada Pasal 28 ayat (1) ialah :  

1. Sengaja dan tanpa hak; 

2. Melakukan penyebaran berita tidak benar (hoax) serta  melakukan penyesatan; serta 

3. yang menimbulkan kerugian pembeli (konsumen) pada transaksi onine atau daring.  

Pasal di atas tak terdapat proposisi penipuannya sama sekali. Berdasar  pembahasan 

Naskah RUU ITE, baik dalam  rapat kerja dan juga RDP yang diadakan  DPR RI, sebagian 

besar mengkaji perlindungan dari tindakan penipuan, akan tetapi kaitannya  lebih banyak 

merujuk pada nasabah, undian berhadiah, penipuan credit card, serta penipuan MLM. Pada 

dasarnya,  aturan ini sangat berhubungan dengan berita bohong. Terkait hal ini bisa 

diketahui  seabb  proposisi yang dipergunakan pada Pasal 28 ayat (1) UU ITE ialah berita 

bohong dan menyesatkan. Chazawi menerangkan tentang berita bohong, ialah berita yang 

isinya tak selaras dengan kebenaran yang sebetulnya (materiële waarheid)  [13]. Lebih jauh, 

diterangkan bahwa menyebarkan artinya memberikan (berita tidak benar) ada masyarakat 

atau khalayak umum (publik), dalam hal ini lewat media konvergensi telematika [13]. 

Selanjutnya tetang  menyesatkan berhubungan dengan hoax yang disebarluaskan, yang bisa  

memperdayai orang. Sifat memerdayai atas isi berita tidak benar (hoax) yang 
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disebarluaskan membuat sesat khalayak umum, oleh karenanya menyebabkan akibat 

konstitutif yakni kerugian pembeli (konsumen) dalam transaksi online atau elektronik [13]. 

Adanya unsur kerugian konsumen sebagai dampak dari perbuatan tersebut ialah 

persyaratan yang absolut atau mutlak guna terpenuhinya unsur pasal tersebut. Terkait  

rumusan delik formil serta  delik materiil, Hiariej memaparkan melalui cara dengan 

membuat menjadi sederhana bahwa delik formil ialah  delik yang menngutamakan  pada 

tindakan, sementara itu, delik materiil yaitu delik yang mengutamakan pada akibat [14]. 

Akibat kerugian tersebut menandakan pula bahwa aturan tersbeut tercakup dalam delik 

materiil. Harus dimengerti pula bahwa mesti terdapat relasi kausal antara akibat dengan 

perbuatannya, yakni kerugian konsumen dengan hoax (berita tidak benar) yang 

disebarluaskan. Proposisi itu pula memperlihatkan bahwa pengaturannya lebih kuat 

tentang dimensi perlindungan konsumennya. Terkait persyaratan terdapatnya kerugian 

konsumen, tidak sama bila dikomparasikan Pasal 378 KUHP, Pasal 378 KUHP memberikan 

syarat maksud perbuatan ialah guna membuat untung  si pelaku ataupun orang/pihak lain. 

Dalam Arrest Hoge Raad 27 Mei 1935, mengenai Pasal 378 tersebut, diterangkan bahwa tak 

memerlukan perbuatan (tindakan) itu  sudah membuat munculnya kerugian untuk  orang 

lain dan hakim tidak butuh untuk  membuat pasti terlebih dulu  siapa yang sudah  

dirugikannya [15]. Rumusan delik antara Pasal 28 ayat (1) UU ITE jo. Pasal 45A ayat (1) 

Perubahan UU ITE dengan Pasal 378 KUHP ialah sama-sama delik materiil, akan tetapi 

terdapat ketidaksamaan akibat yang dibuat sebaga isyarat agar dapat dipenuhinya 

pengenaan pasal.  

Proposisi yang dipergunakan Pasal 28 ayat (1) UU ITE bukan penipuan seperti halnya 

dalam Pasal 378 KUHP memberikan kualifikasi tindak (perbuatan) pidana (kejahatan) yang 

dilarangnya, tetapi mempergunakan proposisi berita bohong. Proposisi itu pun tidak 

diterangkan dengan lebih detil di UU ITE. Pembuat undang-undang melihat istilah itu ialah 

istilah yang biasa guna dimengerti. Pada  KUHP, proposisi berita bohong dipergunakan 

pada  Pasal 390 KUHP dalam KUHP terjemahannya Lamintang. 

Pada ujungnya dalam tangka menindak  pelaku tindak pidana penipuan jual beli 

daring atau online, sehingga acuan  hukum yang bisa diberikan pada pelaku ialah  Pasal 378 

KUHP. Meski begitu Pasal 378 KUHP mengenai tindak (perbuatan) pidana (kejahatan) 

penipuan tidak bisa dipergunakan guna membebankan pelaku tindak (perbuatan) pidana 

(kejahatan) penipuan daring atau online agar menjalankan pertanggungjawaban atas 

tindakannya, disebabkan ada sejumlah hambatan  dalam membebankan sanksi pidana 

kepada pelaku tindak (perbuatan) pidana (kejahatan), misalnya hambatan saat 

membuktikan yang alat buktinya dibatasi oleh KUHAP. Denga demikian, guna membuat 

lebih kuat dasar hukum itu, oleh kerenanya bisa ditambahi dengan pasal 28 ayat (1) juncto 

pasal 45 ayat (2) UU ITE.  

Walaupun tidak dengan spesifik  memberikan pengaturan tentang  tindak perbuatan 

pidana (kejahatan) penipuan namun dalam kaitan yang tidak sama bisa dipergunakan guna 

membebankan pada pelaku guna menjalankan pertanggungjawaban atas tindakannya 

melakukan kejahatan penipuan elektronik, dalam kegiatan e-commerce ataupun bisa disebut  

jual-beli daring (online) sebab  konteks sesungguhnya  atas terdapatnya UU ITE ialah untuk 

melindungi  pembeli (konsumen).  
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Pasal 28 Ayat (1) UU ITE hanya bisa dipergunakan dalam tindak (perbuatan) pidana 

(kejahatan penipuan elektronik atau online yang mempunyai karakteristik dalam  kegiatan 

jual beli daring atau online saja, sementara dalam  Pasal 378 KUHP hanya bisa  

dipergunakan dalam menindak pelaku tindak (perbuatan) pidana (kejahatan) penipuan 

umum atau konvensional, atau dengan bahasa singkatnya  pasal 28 ayat (1) UU ITE adalah 

lex specialis atas pasal 378 KUHP yang adalah  lex generalis atas tindak (perbuatan) pidana 

(kejahatan) penipuan. 

 

B. Bentuk pertanggungjawaban pidana bagi pelaku penipuan jual beli online di 

Indonesia 

Persyaratan pada upaaya membebankan pertanggungjawaban pidana (kejahatan) 

untuk pelaku perbuatan kejahatan dalam penipuan transaksi elektronik atau daring ialah 

dapat dipenuhinya seluruh unsur tindak (perbuatan) pidana serta tujuannya atau maksud 

atas perbuatan itu bisa dibuktikan bahwa terdapat unsur kesengajaan dan dijalankan dalam 

kondisi yang sadar akan dinyatakan buruk  perbuatan itu oleh undang-undang.  

Di bawah ini ialah sejumlah unsur dalam pasal 378 KUHP, yakni :  

Unsur objektif : 

1. Perbuatan menggerakkan 

2. Yang digerakkan ialah  orang (naturlijk person)  

3. Tujuan perbuatannya ialah memberikan benda, keanggotaan serta 

menghapuskan piutang 

Unsur subjektif : 

1. Maksud atau perbuatan itu ialah dalam rangka mencipyakan keuntungan untuk  

dirinya sendiri maupun  orang lain  

2. Dengan cara melawan hukum 

Walaupun sejumlah unsur pada pasal 378 KUHP itu  dapat dipenuhi  semuanya, 

namun ada  unsur dari tindak (perbuatan) pidana (kejahatan) penipuan daring atau online 

yang tak dapat dipenuhi pada ketentuan  pasal 378 KUHP, yakni : 

1. Tidak dapat dipenuhinya unsur media penting  yang dipergunakan saat 

menjalankan  tindak (perbuatan) pidana (kejahata) penipuan daringk atau online 

yakni media online atau  yang belum ada  pada KUHP dan juga  KUHAP   

2. Metode atau modus penipuannya yang tidak sama antara penipuan cara umum 

konvensional dan penipuan elektronik atau daring  

3. Adanya  keterbatasan pada KUHP yakni tak bisa  melakukan pembebanan  

pertanggungjawaban pidana kepada subjek hukum yang memiliki bentuk badan 

hukum (korporasi) yang menjalankan  tindak (perbuatan) pidana (kejanatan) 

penipuan elektronik atau daring  

Di bawah ini merupakan beberapa unsur yang ada dalam  pasal 28 ayat (1) UU ITE, 

yakni : 

Unsur objektif :  

1. Perbuatan menyebarkan  
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2. Yang disebarkan ialah  berita bohong dan menyesatkan  

3. Dari perbuatan itu muncul dampak  konstitutifnya yakni kerugian konsumen 

dalam transaksi elektronik  

Unsur subjektif :  

1. Unsur kesalahan yakni secara  sengaja melaksanakan perbuatan mendistribusikan 

berita bohong yang membuat sesat dan menimbulkan rugi pelanggan dalam 

bertransaksi online  

2. Melawan hukum tanpa hak  

Walaupun  sejumlah unsur pada  pasal 378 KUHP itu  dapat dpenuhi semuanya, 

namun  ada  unsur dari perbuatan pidana (kejahatan) penipuan elektronik  yang tak dapat 

dipenuhi pada ketentuan  pasal 378 KUHP, yakni :  

1. Tidak dapat dipenuhinya unsur media penting  yang dipergunakan saat  

melaksanakan perbuatan pidana (kejahatan) penipuan elektronik  yakni media 

online (daring)  yang tidak ada pada KUHP atau juga KUHAP.  

2. Metode atau modus penipuannya yang tidak sama antara penipuan umum atau 

konvensional dan penipuan elektronik. 

3. Ada keterbatasan pada KUHP yakni  tak bisa  melakukan pembebanan 

pertanggungjawaban pidananya kepada subjek hukum yang mempunyai bentuk 

badan hukum (korporasi) yang melaksanakan tindak pidana penipuan elektronik 

atauonline. Hal ini dikatenakan   penipu pada pasal tersebut pekerjaannya ialah [16]: 

a. Melakukan pembujukan orang agar memberi barang, membuat hutang atau 

melakukan penghapusan hutang;  

b. Tujuan pembujukan itu yakni  akan membuat untung dirinya sendiri atau orang 

lain melalui cara  melawan hukum;  

c. Dalam melakukan pembujukan tersebut melalui cara dengan mempergunakan : 

nama palsu ataupun situasi kondisi  palsu ataupun tipu mislihat ataupun 

karangan ucapan  hoaks.  

Selanjutnya  perbuatan pidana (kejahatan) penipuan dalam transaksi elektronik  

tersebut  mebuat rugi pelanggan di platform daring atau online, sehingga  perbatan  pidana 

(kejahatan) penipuan dalam pasal 378 KUHP dikaitkan  (juncto) dengan pasal 28 ayat 1 UU 

ITE yang bunyinya:  

“Setiap Orang dengan sengaja dan tanpa hak menyebarkan berita bohong dan 

menyesatkan yang mengakibatkan kerugian konsumen dalam transaksi elektronik.” 

Di bawah ini ialah sejunlah unsur yang ada dalam  pasal 28 ayat (1) UU ITE, yakni :  

Unsur objektif :  

1. Perbuatan menyebarkan  

2. Yang disebarkan adalah berita bohong dan menyesatkan  

3. Dari perbuatan tersebut timbul akibat konstitutifnya yaitu kerugian konsumen 

dalam transaksi elektronik 

Unsur subjektif :  
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1. Unsur kesalahan yakni secara sengaja melaksanakan perbuatan mendsitrubusikan  

berita tidak benar serta membuat sesat  yang membuatrugi pelanggan atau saat 

bertransaksi elektronik  

2. Melawan hukum dengan tidak adanya  hak  

Ada sejumlah  frasa  yang bisa mempunyai banyak tafsiran (multitafsir) dan  sejumlah  

elemen atau unsur yang tidak tepat masuk pada pasal itu, misalnya  kurang jelas atas siapa 

keuntungan melaksanakan  perbuatan dakan mendistribusikan  berita tidak benar yang 

membuat kesesatan serta membuat rugi pelanggan atau saat bertransaksi online atau 

elektronik, terdapatnya frasa tidak adanya  hak yang bisa  diinterpretasikan terdapatnya  

pihak yang mempunyai  hak guna melakukan penyebarab  berita bohong dan membuat 

sesat. 

Sanksi pidananya dalam Pasal 45 ayat 2 UU No 11 Tahun 2008 tentang ITE yang 

bunyinya :  

“Setiap Orang yang memenuhi unsur sebagaimana dimaksud dalam pasal 28 ayat 1 

dan 2 dipidana dengan pidana penjara paling lama 6 (enam tahun dan/atau denda paling 

banyak Rp. 1.000.000.000,00 (satu miliar rupiah).” 

Mengacu pada komparasi antara pengaturan pasal itu, oleh karenanya guna  

pembebanan pertanggungjawaban pidana, tentunya akan berbeda  yakni berbeda dalam 

pemberian sanksi pidananya dalam pasal 378 KUHP serta  pasal 28 ayat (1), jika  dalam 

pasal 378 KUHP  sanksi pidananya berupa penjara sampai dengan 4 (empat) tahun, 

sementara pada  pasal 28 ayat (1) UU ITE tak dengan  langsung memuat  sanksi pidananya 

tetapi tercantum dalam pasal 45 ayat (2) UU ITE yakni  sanksi pidananya berupa penjara 

maksimal  6 (enam) tahun serta ada pula  sanksi dendanya senilai  satu milyar rupiah, tak 

dikenalnya subjek hukum badan hukum (korporasi) pada KUHP bisa berdampak pada  

lepasnya subjek hukum itu guna dimintakan pertanggungjawaban pidana, berbeda dengan 

yang ada  pada  UU ITE sudah dikenal  subjek hukum yang mempunyai bentuk badan 

hukum (korporasi).  

Pengaturan tentang penyebarluasanan hoaks atau berita tidak benar serta penyesatan 

ini dibutuhkan sekali guna memberi perlindungan konsumen yang menjalankan transaksi 

komersil dengan onleni atau elektronik. Jual beli dengan memakai elektronik bisa dijalankan 

secara gampang serta cepat. Hal yang paling baik, transaksi mesti mengacu pada keyakinan 

para pihak yang menjalankan transaksi (mutual trust). Keyakinan ini dianggap bisa didapat 

jika para pihak yang melakukan transaksi mengetahui antara satu sama yang lain, mengacu 

dengan pengalaman dalam bertransaksi sebelumnya atau dari bertanya dengan langsung 

sebelum bertransaksi dijalankan. Dari aspek hukum, para pihak memerlukan untuk 

menyusun kontrak dalam rangka memberi perlindungan pada kepentingan mereka dan 

memberi perlindungan mereka dari adanya kerugian yang kemungkinan ada di kemudian 

harinya. Kontrak tersebut isinya hak dan kewajiban tiap tiap pihak yang melakukan 

transaksi. Di samping itu, kontrak itu umumnya diakhiri dengan sebuah pilihan hukum 

serta yuridiksi hukum pula yang bisa diterima oleh para pihak jika ada persengketaan 

ataupun perselisihannya. Perihal itu jadi aturan yang utama jika transaksi terseitu 

dijalanakn oleh para pihak yang tidak sama kewarganegaraannya. 
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Sesudah meninjau  perbedaan pengaturannya dan pertanggungjawaban pidananya 

pasal 378 KUHP dan pasal 28 ayat (1) UU ITE, ada sejumlah  sejumlah  poin utama, yakni :  

1. KUHP mempunyai unsur menguntungkan dirinya sendiri dan orang lain, 

sementara itu, pada  undang-undang ITE tidak jelas atas siapa penipuan itu  

dimaksudkan, yang paling penting ialah terdapatnya unsur kerugian customer 

(konsumen) pada transaksi elektronik bukan melihat  pada siapa yang 

diuntungkan.  

2. KUHP belum dikenal subjek hukum badan hukum (korporasi), sementara itu, UU 

ITE sudah dikenal subjek hukum badan hukum atau korporasi.  

3. KUHP tidak dikenal  transaksi elektronik atau juga media elektronik yang pada 

perihal ini ialah objek utama  sarana pelaku guna  menjalankan  tindak pidana 

penipuan online, sementara itu, dalam UU  ITE sudah  dikenal terdapat  

informasinya, transaksinya maupun media elektroniknya.  

4. Terdapatnya  perbedaan akibat serta maksud atan perbuatan atau tindaan yang di 

masukkan dalam dua pasal pada dua UU  tersebut. Pasal 378 KUHP tujuannya 

membuat untung dirinya pribadai (sendiri) dan ataupun pihak orang lain, akibat 

yang dimunculkan ialah terdapatnya penyerahan barang  dari orang yang dapat 

dipengaruhi guna  digerakkan menurut  keinginan pelaku, terdapatnya  

pemberian serta penghapusan utang piutang. Sementara itu pada  pasal 28 ayat 

(1) UU ITE tidak tercantumnya unsur tujuan untuk keuntungan siapakah pelaku 

melakukan tindak pidana tersebut, pasal ini hanya mencantumkan akibat 

terjadinya tindak pidana tersebut yaitu kerugian konsumen dalam transaksi 

elektronik. 

5. Terdapatnya metode yang jelas serta detail atau rinci guna  menjalanakn tindak 

pidana penipuan yang ada di KUHP yakni dengan nama palsu, martabat atau 

kedudukan palsu, dan serangkaian kebohongan dan tipu muslihat, seemntara itu 

yang ada di UU ITE tidak ada cara selain dengan memasukkan perbuatann yakni  

menyebarluaskan berita tidak benar serta menyesatkan.  

6. Terdapatnya  ketidaksamaa  sanksi antara yang ada di KUHP dengan yang ada di 

UU ITE, ketidaksamaan itu dapat dilihat dari terdapatnya  sanksi denda dalam 

UU ITE.  

 

Simpulan 

Pengaturan hukum pidana di Idonesia terkait pidana atau tindak kejahatan  penipuan 

jual beli yang dilakukan memakai sarana komputer yang terhubungkan  dengan jaringan 

internet atau yang dikenal dengan istilah online tertuang dalam Pasal 28 Ayat (1) UU ITE, 

akan tetapi  pasal tersebut khusus dipergunakan pada tindak kejahatan penipuan melalui  

online yang memiliki karakteristik hanya dalam kegiatan  jual beli dengan  online, sementara 

itu pada Pasal 378 KUHP hanya bisa dipergunakan dalam rangka menindak pelaku tindak 

kejahatan penipuan pada umumnya atau konvensional. Oleh karenanya,  pasal 28 ayat (1) 

UU ITE adalah lex specialis atas pasal 378 KUHP yang termasuk lex generalis atas tindak 
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kejahatan penipuan. Bentuk pertanggung jawaban pidana pelaku kejahatan penipuan jual 

beli yang dijalankan dengan cara online yaitu sanksi pidana searah dengan  Pasal 45 ayat 2 

UU ITE yang menyebutkan : “Setiap Orang yang memenuhi unsur sebagaimana dimaksud 

dalam pasal 28 ayat 1 dan 2 dipidana dengan pidana penjara paling lama 6 (enam tahun 

dan/atau denda paling banyak Rp. 1.000.000.000,00 (satu miliar rupiah).” Platform paling 

rawan penipuan adalah platform jual beli melalui media sosial karena tidak ada review atau 

pemberian rating (bintang) secara pasti mengenai produk yang ditawarkan, tidak ada fitur 

untuk membatalkan jual beli, pembatalan hanya dilakukan secara tertulis saja. 

Diharapkan agar pihak developer e-commerce atau marketplace lebih ketat dalam 

menanggulangi kasus penipuan jual beli online lewat cara  memberikan syarat-syarat dan 

memberikan kebijakan tertentu sebelum penjual melakukan aktivitas berjualannya di 

marketplace tersebut agar mengurangi risiko penipuan jual beli online dan jika terjadi 

penipuan, maka dapat terlacak dengan mudah identitas penjual yang menipu konsumen 

secara online tersebut. Diharapkan untuk para pihak yang berwenang agar dapat 

mengeluarkan unndang-undang yang lebih spesifik mengenai penipuan jual beli online agar 

sanksi yang dijatuhkan kepada terdakwa dapat ditentukan dengan lebih mudah.  
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